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今、注目のサイバーセキュリティに関する情報をお届けします。

https://www.pref.shiga.lg.jp/police/seikatu/304409/index.html@shiga_cyber

← 公式X（エックス｜旧Twitter）でサイバーセキュリティ情報を発信中です。

滋賀県警察本部 サイバー犯罪対策課 077-522-1231（代表） 県警webページ →

② ホテル従業員がメールを受信

予約客

犯罪者

旅行予約
サイト

・ 業務用端末と個人端末を混同しない。

・ ＯＳやソフトウェア、ウイルス対策ソフトを常に最新の状態にする。

・ 各種アカウントのパスワードは複雑なものに設定する。

・ アカウントやパスワードをブラウザに保存しない。

ホテル担当者様
先日、宿泊予約をしました。
私は特定の洗剤に対するアレルギーがあります。
hxxps://exaｍple.com/..........

③ＵＲＬをクリックしてマルウェアに感染

日頃からの備え

ホテルを狙うサイバー事案が発生！

① 利用客を装ったメールを送信

④旅行予約サイトのログイン情報等を不正取得

⑤不正アクセスした旅行予約サイトから
ホテルを装った偽メッセージを送信

⑥偽サイトに誘導されクレジットカード情報等を入力

⑦クレジットカード情報等の不正取得

利用客を装ったメールに書かれたアドレスをクリックすることで、予約サイトの
ログイン情報などが盗まれるという事案が発生しています。ログイン情報は、
予約客のクレジットカード情報などを盗むために悪用されています。

ＵＲＬは不用意に開かない！


