
サイバー犯罪からあなたを守るセキュリティ情報をお届けします。
R８年度

←X https://www.pref.shiga.lg.jp/police/seikatu/304409/index.html

滋賀県警察本部 サイバー犯罪対策課 077-522-1231（代表）

県警Webページ→

Appleアカウント乗っ取りからのPayPay不正利用が発生！

不正利用を防ぐための対策

Appleアカウントが乗っ取られ、PayPayで不正決済される事案が発生
しています。
犯人は、被害者のAppleアカウントに不正にログインし、Apple Gift

Card等の購入を申し込み、アカウントに紐づくPayPayで決済しています。

Apple
アカウント

PayPay

「街のお店」ではなく

「Appleサービス内」

で被害発生

App Storeでも課金やギフト

カード購入の被害発生

PayPayに紐づく口座からは

現金を引き落としの被害発生

2ファクタ認証（二段階認証）の常時有効化
２ファクタ認証（二段階認証）の仕組みは、あらかじめ登録した信
頼できるデバイスに認証コードが送られ、そのコードを入力しない
とログインできない仕組みです。万が一ID、パスワードが漏えい
しても、認証コードなしではログインできない環境が構築できます。

購入通知をこまめに確認
App StoreやPayPayの利用通知をオンにし、身に覚えのない決済に

すぐ気づける状態にしておきましょう。

不正利用時はPayPay連携解除とパスワード変更


